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Introduktion

Fran och med idag kan du och dina data vara trygga med att ni ar sakrade till max. Efter att
du har last denna manual kommer du:

- inte langre behdva oroa dig for att dina data ar sarbara;

- kunna skicka och ta emot sakra filer i alla storlekar;

- att automatiskt vara foljsam nar det kommer till GDPR och andra

datasakerhetsférordningar.

Detta ar mojligt med hjalp av Smartlockr Intelligent Data Protection Platform, som du kan
kanna igen genom den grona knappen i Outlook:

Arkiv  Start Skicka och taemot Mapp Visa Hjalp

El % G E F"@v @ E € Svara =S

< e
Ny e- Nya Nytt Nytt sakert e- 'F)‘( Ta  Arkivera 6) Svara alla l'_ll:‘]
post objekt v mote postmeddelande v (2~ bort —> Vidarebefordra L[y ~
MNytt TeamViewer SmartLockr Ta bort Svara

Denna anvandarmanual visar dig hur Smartlockrs plug-in for Outlook fungerar. Har kan du
lasa om alla olika funktioner, samt se hur sakra meddelanden fran Smartlockr ser ut for

mottagaren.

Valkommen till Smartlockr!

Vart mal ar att skapa ett bekymmersfritt arbetsliv for dig och alla du ar i kontakt med. Vi
uppnar detta genom att gora saker e-post sa enkelt som méjligt. Pa detta satt kan du helt

enkelt kan fokusera pa ditt jobb, i stallet for att oroa dig 6ver datasakerhet.

Vi hoppas att denna manual visar dig just hur latt det kan vara att skydda dina data. Om du
trots allt har nagra fragor kan du rikta dem till din systemadministrator eller er IT-
avdelning. Du kan dven be dem att hora av sig till vart support-team om de skulle behéva

ytterligare hjalp.


mailto:support@smartlockr.eu

01. Att anvdnda Smartlockrs plug-in

Efter att du har installerat var plug-in, kommer du se en gron Smartlockr-knapp i Outlooks

verktygsfalt. Det finns tva olika satt for dig att anvanda Smartlockr; manuellt eller

automatiskt.

1.1

1. Att anvanda Smartlockr manuellt betyder att du klickar pa Smartlockr-knappen och
valjer vilket sakerhetalternativ som du vill skicka ditt e-postmeddelande med.

2. Genom att anvanda Smartlockr automatiskt later du oss ta hand om sakerheten at
dig. Vi gor detta med hjalp av ett innehallsfilter och automatiska notiser. Smidigt,

eller hur?

Att anvianda Smartlockr pa det manuella sattet

Att anvanda Smartlockr manuellt ar enkelt. Klicka bara pa den gréna knappen i Outlook och

valj den sakerhetsfunktion som du behover. Du kan ocksa sla pa Smartlockr manuellt efter

att du har bdrjat skriva ett 'vanligt' e-postmeddelande. Nedan kan du se hur detta ser ut i

Outlook.

Smartlockr-knappen i Outlooks verktygsfalt:

Arkiv  Start Skicka och ta emot Mapp Visa Hjalp

Eﬂ_ % E E s m E € Svara G

& -
Nye-  Nya Nytt Nytt sakert e- 54 Ta Arkivera ) Svara alla s
post objekt v mdte postmeddelande ~ % ~  bort — Vidarebefordra E"IZJ -
Mytt TeamViewer SmartLockr Ta bort Svara




1.1.1  Valj meddelandetyp med Smartlockr-knappen

Steg 1: Klicka pa Smartlockr-knappen och vélj den meddelandetyp som du foéredrar
(vanligen se ‘Kapitel 2: Skicka meddelanden och filer sdkert’ for en ingdende forklaring av de

olika valen).

Arkiv  Start Skicka och taemot Mapp Visa Hjélp

~1 R | | W]
1> Q =*

Ny e- Nya Nytt Nytt sdkert e- - Ta A
post  objekt ~ mate postmeddelande ~ %v bort
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Nyt TeamViewer Offentliga filer
Sakra filer
~ Favoriter
Sakert meddelande
Inbox
Sent Items A

Steg 2: Skriv ditt meddelande och/eller bifoga din fil.

1.1.2 Att anvanda Smartlockrs skjutknapp

Du kan sla pa Smartlockr nér som helst medan du skriver ett e-postmeddelande, utan att

ha forvalt en saker funktion.
Steg 1: Klicka pa ‘Ny e-post’ i Outlooks verktygsfalt.
Mz 9 =

Ny e- Nya MNytt MNytt sdkert e-
post  objekt v mdte postmeddelande ~




Steg 2: | det 6vre vanstra hornet ser du en Smartlockr-logga bredvid en gra skjutknapp. For
att aktivera Smartlockr klickar du bara pa knappen.

Arkiv. Meddelande Infoga Alternativ.  Formatera text Granska Hjélp

Ly
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Steg 3: Nar Smartlockr ar aktiverat, blir knappen gron.
Arkiv. Meddelande Infoga Alternativ.  Formatera text Granska Hjalp
[}
ﬁj a CalibriBrod ~ 11~ A" A" i= v =+ A QQ @
M ["3 ] v
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inv  <¥ Hamta format - === -I= = namn fil~
Angra Urkipp I Grundlaggande text I Namn
() Offentliga filer v

Steg 4: Du kan ocksa valja vilken meddelandetyp du vill ha och vilken sékerhetsniva e-

postmeddelande ska ha, innan du skickar det. Vanligen se ‘Kapitel 2: Skicka meddelanden
och filer sékert’ for en forklaring av varje val.

Offentliga filer hd
Offentliga filer
Sakra filer

Sakert meddelande

Skicka

Siker uppladdningsférfragan




1.2 Smartlockrs automatiska funktion

Att forlita sig pa Smartlockrs automatiska funktioner hjalper dig att skydda kansliga data
och upptacka sma misstag innan de har skett. Nar din administrator installerar Smartlockr
kan hen valja att sla pa ett innehallsfilter. Detta inkluderar triggerord vars syfte ar att hitta
kansliga data som ‘personnummer’ eller ‘adress’. Smartlockrs innehallsfilter kanner igen
dessa ord i ditt e-postmeddelande eller dina bifogade filer och om de inkluderas slas ratt
sakerhetsalternativ pa automatiskt. Baserat pa din organisations installningar, kommer en

av tre saker att handa:

1. Du far ett meddelande som talar om att kanslig information har hittats och att det ar
rekommenderat att du skickar ditt e-postmeddelande med Smartlockr. Du blir ocksa
meddelad nar du lagger till en mottagare som inte tillhor din organisation och pamind
om att det kan vara lampligt att skicka ett sakert meddelande i stallet.

2. Smartlockr slar pa sig sjalv, men du har valet att stanga det igen. Du kan ocksa vélja
vilken meddelandetyp du 6nskar och om du vill skicka din e-post med
enfaktorsautentisering (1FA) eller tvafaktorsautentisering (2FA).

3. Smartlockr slar pa sig sjalv och gar inte att stangas av. Darmed behover du skicka ditt

meddelande pa ett sakert satt.

Nedan kan du se exempel pa hur detta ser ut i Outlook.

Kénsliga uppgifter har hittats med tvingade sékerhetsinstallningar.

;@ ; ( Sakert meddelande Kansliga uppgifter (Personnummer) upptacktes. Detta meddelande kommer att skickas sdkert med SmartLockr.

Kénsliga uppgifter har hittats med notisinstdllningar.

s




1.3 Notiser

Nu kommer vi till den fantastiska biten: Du &r alltid skyddad! Aven nar du inte slar pa
Smartlockr eller anvander ett av triggerorden som har stallts in av din systemadministrator.
Smartlockr arbetar standigt i bakgrunden och skickar notiser till dig nar du gér ndgot som
kraver att du ar extra forsiktig. Till exempel, nar du skickar ett e-postmeddelande utanfor

din organisation eller bifogar filer till ditt mejl.

Detta gor att du alltid &r medveten om sakerhetshot och kan behalla kontrollen éver dina

data.




02. Skicka filer och meddelanden sakert

Det finns fyra olika alternativ for att skicka sakra e-postmeddelanden via Smartlockrs plug-
in. Nedan visar vi dig hur du skickar filer och meddelanden med tre av dessa. Vi kommer

ocksa att ge dig en kort beskrivning av vad dessa olika alternativ gor.

Vanligen se ‘Kapitel 6: Begdr filer' foér en guide om hur du anvander valet 'Saker

uppladdningsforfragan’.

Det forsta du behdver gora ar att valja vilken typ av e-postmeddelande du skulle vilja skicka
genom att klicka pa Smartlockr-knappen och sedan pa ett av alternativen i

rullgardinsmenyn, som du ser nedan.

= ST
Nytt sakert e- CZ ~ Ta A
S&~  bort

postmeddelande ¥

Offentliga filer
Sakra filer
Sdkert meddelande

S&ker uppladdningsférfragan

10



2.1 Offentliga filer
Nar du valjer alternativet ‘Offentliga filer’ skickas dina filer med kryptering, men det finns
inget val for multifaktorautentisering. Detta betyder att vem som helst som har tillgang till

lanken for den sakra kanalen kommer att kunna 6ppna den.

Sjalva meddelandet i ditt mejl &r dessutom inte krypterat nar du anvander alternativet

'Offentliga filer'.

Steg 1: Efter att du har valt 'Offentliga filer' i rullgardinsmenyn, skriver du ditt e-

postmeddelande och bifogar filer precis som i ett vanligt mejl.
Steg 2: Klicka pa ‘skicka’.

Steg 3: Detta 6ppnar fonstret ‘Bekrafta mottagare och filer'. Bekrafta dina bilagor och klicka

pa 'Nasta’.

o] X

O—® O

STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

For att fortsatta skicka detta e-postmeddelande maste du " Markera alla ". Om det finns filer du inte langre vill skicka
stanger du det har fonstret och tar bort dokumenten i fraga.

| vAL ALLA ()

| Fil 891-012.pdF 25,08 KB

11



Steg 4: Bekrafta dina mottagare och klicka pa 'Skicka'. Ditt meddelande har nu skickats!

@ @® @

STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

For att fortsatta skicka detta e-postmeddelande méaste du " Markera alla . Om det finns mottagare som du inte |angre vill
skicka till, stang det har fonstret och ta bort dem fran det hér e-postmeddelandet.

[v vauauam

‘Z Emma. nychospital@outlook. com emma.nychospital@outlook.com
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2.2 Sakra filer

Med detta val kommer bara dina filer att krypteras. Meddelandet i mejlet kommer

fortfarande att vara lasbart.

Steg 1: Efter att du har valt 'Sakra filer’ i rullgardinsmenyns skriver du ditt e-
postmeddelande och bifogar filer som vanligt.

o

Steg 2: Klicka pa 'Skicka'.

Step 3: Detta kommer att 6ppna fonstret ‘Bekrafta mottagare och filer. Har kan du valja
autentiseringsniva. Smartlockr later dig valja mellan enfaktors- och tvafaktorsautentisering
(vanligen se ‘Kapitel 3: Multifaktorautentisering’). Genom att klicka pa rullgardinsmenyn hogst

upp i bekraftelsefonstret kan du valja det alternativ du behover.

0 @ Enfaktorsautentisering h 4

Enfaktorsautentisering

Ett I6senord skickas endast till mottagaren via e- b

| IR
fa ]
0

postadress

Tvafaktorsautentisering

ot e S e " ‘OGADE FILER BEKRAFTA MOTTAGARE
Bade mottagarens e-postadress och telefonnummer

kommer att verifieras

Din administrator kraver att alla meddelanden med enfaktorsautentisering ar losenordsskyddade.

Steg 4: Efter att du har valt autentiseringsniva kommer du bli ombedd att bekrafta dina
filer och mottagare. Efter att du har gjort detta beror dina nasta steg pa ditt val av
autentisering. Du kommer antingen bli ombedd att skapa ett [6senord
(enfaktorsautentisering) eller att fylla i mottagarens telefonnummer
(tvafaktorsautentisering). Vanligen se ‘Kapitel 4: Bekrdifta filer och mottagare’ for mer

information om hur du gar vidare.

13



2.3 Sakert meddelande
Alternativet 'Sdkert meddelande’ krypterar bade meddelandet i ditt mejl och bifogade filer.

Steg 1: Efter att du har valt 'Sdkert meddelande’ i rullgardinsmenyns skriver du ditt e-

postmeddelande och bifogar filer som vanligt.
Steg 2: Klicka pa ‘Skicka'.

Steg 3: Detta kommer att Oppna fonstret '‘Bekrafta mottagare och filer'. Har kan du valja
autentiseringsniva. Smartlockr Iater dig valja mellan enfaktors- och tvafaktorsautentisering
(vanligen se ‘Kapitel 3: Multifaktorautentisering’). Genom att klicka pa rullgardinsmenyn hogst

upp i bekraftelseféonstret kan du valja det alternativ du behover.

0 f Enfaktorsautentisering - »

Enfaktorsautentisering

Ett I6senord skickas endast till mottagaren via e- N
15
|

B

postadress

Tvafaktorsautentisering

ot e S e " ‘OGADE FILER BEKRAFTA MOTTAGARE
Bade mottagarens e-postadress och telefonnummer

kommer att verifieras

Din administrator kraver att alla meddelanden med enfaktorsautentisering ar losenordsskyddade.

Steg 4: Efter att du har valt autentiseringsniva kommer du bli ombedd att bekrafta dina
filer och mottagare. Efter att du har gjort detta beror de kommande stegen pa ditt val av
autentisering. Du kommer antingen bli ombedd att skapa ett I6senord
(enfaktorsautentisering) eller att fylla i mottagarens telefonnummer
(tvafaktorsautentisering). Vanligen se ‘Kapitel 4: Bekrdifta filer och mottagare’ for mer

information om hur du gar vidare.

14



2.4 Filinstallningar

| alla alternativen som vi har beskrivit kan du aven justera installningarna for dina bifogade
filer. Genom att klicka pa kugghjulet hogst upp till vanster i fonstret for att bekrafta
mottagare och filer, kan du se hur lange dina dokument éar tillgangliga, samt hur manga

ganger de kan laddas ner.

| bilden nedan ar det maximala antalet nedladdningar noll, men du kan saklart dndra detta

efter dina preferenser.

° @@ Enfaktorsautentisering -~ > 4
Meddelandeinstiliningar w
Dokument tillgangliga fram till:
Datum - Tid 'RAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE
2022-08-24 14:39 v
Maximalt antal nedladdningar d enfaktorsautentisering ar losenordsskyddade.
Antal ganger som mottagaren kan ladda 0"

ner dokumentet och de bifogade filerna
Autogenerera Idsenord

Skapa anpassat IGsenord for alla mottagare

Som standard blir lanken ogiltig efter 14 dagar. Du kan dock stalla in en kortare tid om du
skulle 6nska (14 dagar ar maximum, men det gar att lagga till en hogre grans for en

extrakostnad).

15



03. Multifaktorautentisering

Nar du skickar ett e-postmeddelande med alternativen 'Sakra filer’ eller 'Sakert
meddelande’ kan du vélja den autentiseringsniva du foéredrar. Smartlockr later dig valja
mellan enfaktors- och tvafaktorsautentisering. | detta kapitel forklarar vi skillnaden mellan

dessa tva alternativ och hur du anvander dem.

3.1 Enfaktorsautentisering

Med enfaktorsautentisering maste mottagaren ange ett /6senord innan de kan komma at
sina filer eller sitt meddelande. Detta skapar ett extrasteg som gor det svarare for
utomstdende att komma at din kadnsliga information. Om du vill ha ett annu sakrare

alternativ ska du valja tvdfaktorsautentisering (se kapitel 3.2).

Nar du valjer ‘Sakert meddelande’ eller ‘Saker fil" har du majlighet att valja vilken
autentiseringsniva du vill ha efter att du har skrivit ditt meddelande och lagt till dina
bilagor. Nar du klickar pa ‘skicka’ kommer ett bekraftelsefonster att dppnas med en
rullgardinsmeny langst upp. Har kan du valja mellan enfaktorsautentisering och

tvafaktorsautentisering.

Steg 1: Valj ‘enfaktorsautentisering’ i rullgardinsmenyn.

o a Enfaktorsautentisering X

Enfaktorsautentisering
Ett I6senord skickas endast till mottagaren via e- .
postadress

Tvafaktorsautentisering

Rida P PR F ‘OGADE FILER BEKRAFTA MOTTAGARE
Bade mottagarens e-postadress och telefonnummer

kommer att verifieras

Din administrator kraver att alla meddelanden med enfaktorsautentisering ar |6senordsskyddade.

16



Enfaktorsautentisering later dig stalla in ett I6senord som skickas till mottagarens e-

postadress. Detta I6senord ger dem tillgang till ditt skickade meddelande och/eller filer.

Steg 2: Du kan antingen autogenerera ett I6senord eller skapa ett sjalv. Valj ‘Autogenerera
|6senord’ eller ‘Skapa anpassat [6senord for alla mottagare'. Vanligen notera att en
Smartlockr-administratér kan délja dessa alternativ. Om du inte kan hitta 1FA eller ndgot av

alternativen dr detta anledningen.

° f Enfaktorsautentisering -~ 3
e @ e
STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

Din administrator krdver att alla meddelanden med enfaktorsautentisering ar I6senordsskyddade.

LOSENORDSINSTALLNINGAR
. Autogenerera Idsenord

Skapa anpassat ldsenord for alla mottagare

Steg 2.1: Du har valt ‘Autogenerera l6senord’

¢ @ Enfaktorsautentisering - X
e @ e
STALL IN ETT LOSENORD BEKRAFTA BIFOCADE FILER BEKRAFTA MOTTAGARE

Din administrator kraver att alla meddelanden med enfaktorsautentisering ar 16senordsskyddade.

LOSENORDSINSTALLNINGAR
@ Autogenereralasenord

Skapa anpassat ldsenord for alla mottagare

Mottagarens e-postadress Losenord Skicka via

emma.nychospital@outlook.com P—— o E-post

17



Smartlockr kommer da att automatisk skapa ett sakert l6senord som du kan anvanda.

Genom att klicka pa 6gat bredvid |6senordet kan du se hur det ser ut.

Mottagarens e-postadress Lésenord Skicka via

emma.nychospital@outlook.com 6badb$190d2E o E-post

Steg 2.2: Du har valt ‘Skapa anpassat lI6senord for alla mottagare'.

Nar du har fyllt i ditt I6senord later Smartlockr dig veta om det ar tillrackligt sakert eller

inte. Om du behover forbattra det kommer en réd eller orange cirkel visas runt emojin.

LOSENORDSINSTALLNINGAR
| Autogenerera ldsenord

. Skapa anpassat losenord for alla mottagare

o= I

Genom att halla muspekaren dver emojin kan du se vad du behéver férbattra med ditt
|6senord innan det ar tillrackligt sdkert. Du kommer inte att kunna skicka ditt meddelande

med ett osakert [6senord.

LOSENORDSINSTALLNINGAR
Autogenerera ldsenord

'. Skapa anpassat IGsenord for alla mottagare

9=

Ditt losenord ar ok. Du kan battre.

LOSENORDET MASTE INNEHALLA
Mot Skicka via

v Minst atta tecken
v/ Minst en stor bokstav
emm:  «/ Minsten liten bokstav
Minst ett specialtecken

)
>

E-post

18



Emojin kommer att bara ett par snitsiga solglaségon och en gron ring kommer att visas nar

|6senordet ar tillrackligt sdkert. 'Nasta’-knappen kommer nu ocksa att bli gron och du kan

ga vidare till nasta steg.

LOSENORDSINSTALLNINGAR
Autogenererz ldsenord

. Skapa anpassat IGsenord for alla mottagare

ILlama123 D m

Ditt losenord ser bra ut! Du ar redo.

LOSENORDET MASTE INNEHALLA

Mot _, .. Skicka via
v Mir

emm;  +/ Mir E-post
v Minst ett s

Steg 3: Valj hur du vill skicka ditt e-postmeddelande via rullgardinsmenyn under 'Skicka via'.

De tva alternativen &r 'E-post’ och 'Ovrigt’.

‘Ovrigt’ anvands om du vill framféra I6senordet direkt till din mottagare, till exempel genom

att ringa dem. 'E-post’ skickar helt enkelt I6senordet till mottagaren via mejl.

Steg 4: Nar du har skapat ett sakert I6senord och valt hur du vill skicka det kan du fortsatta

med att skicka ditt meddelande. Klicka pa 'Nasta'.

o] @ CEnfaktorsautentisering X

) o o

STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

Din administs r kraver att alla med enfaktor ing ar

LOSENORDSINSTALLNINGAR
@ Autogenereralasenord

Skapa anpassat Issenord for alla mottagare

Mottagarens e-postadress Losenord Skicka via
emma.nychospital@outiook.com 772bb<a9810C @ E-post
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3.2 Tvafaktorsautentisering

Med tvafaktorsautentisering kommer din mottagare att fa en kod till deras mobiltelefon.
De maste ange denna innan de kan fa tillgang till sina filer eller sitt meddelande. Detta

autentiserar din mottagare i tva steg:

1. Genom att de loggar in pa sin e-post

2. Med sitt telefonnummer som anges av avsandaren

Efter att du har valt ‘Sakert meddelande’ eller ‘Sakra filer’, skrivit ditt meddelande och/eller
bifogat dina filer, samt klickat pa 'Skicka’, 6ppnas ett bekraftelsefonster for mottagare och
bilagor. | denna finns det en rullgardinsmeny hogst upp till vanster dar du kan valja

tvafaktorsautentisering.

Steg 1: Valj ‘tvafaktorsautentisering’ i rullgardinsmenyn.

n @ Tvafaktorsautentisering X

Enfaktorsautentisering

Ett I6senord skickas endast till mottagaren via e-
postadress ]J

Tvafaktorsautentisering

Bade mottagarens e-postadress och telefonnummer [ORATLE - PR O TG

kommer att verifieras

For att fortsatta skicka detta e-postmeddelande maste du ~ Markera alla ". Om det finns filer du inte langre vill skicka
stanger du det har fonstret och tar bort dokumenten i fraga.

Med tvafaktorsautentisering skickas en SMS-kod till din mottagare. Denna kod behovs for

att kunna 6ppna ditt meddelande och/eller dina filer.
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Steg 2: Bekrafta dina bifogade filer och klicka pa 'Nasta'.

a @ Tvifaktorsautentisering b4
STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

For att fortsatta skicka detta e-postmeddelande maste du “ Markera alla . Om det finns filer du inte langre vill skicka
stanger du det har fonstret och tar bort dokumenten i fraga.

v vAuauam

IZI Fil 891-012.pdf 25,08 KB

Steg 3: Nu behover du fylla i dina mottagares telefonnummer. Detta ar numret som SMS-

koden kommer att skickas till.

n @ Two-factor authentication -~ b4
® :
U L]
SET A PASSWORD CONFIRM ATTACHMENTS CONFIRM RECIPIENTS

To proceed in sending this e-mail, you must "Select all’. If there are recipients you no longer want to send, close this window
and remove them from this e-mail.

| | seEcrALm

El emma.nychospital@outlook.com emma.nychospital@cutlook.com =R I
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Nar du har fyllt i giltiga telefonnummer fér alla dina mottagare kommer Smartlockr att visa
dig en gron bock. Nar du har bekraftat dina mottagare (se ‘Kapitel 4: Bekrdfta bilagor och

mottagare’), kommer du att kunna skicka ditt e-postmeddelande.

a @ Tvafaktorsautentisering - »
() .
U [ ]
STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

For att fortsatta skicka detta e-postmeddelande miste du " Markera alla ". Om det finns mottagare som du inte [angre vill
skicka till, stang det har fonstret och ta bort dem frén det har e-postmeddelandet.

| VAUALA()

U Emma. nychospital @outlook. com emma.nychospital@cutleck.com =46 v 701234567 v

22



04. Bekrafta bilagor och mottagare

Efter att du har valt en- eller tvafaktorsautentisering (dar det ar mojligt) kommer
Smartlockr att be dig bekrafta bade dina bilagor och dina mottagares e-postadresser. Detta

forhindrar att du skickar kansliga data till fel person eller att du bifogar fel filer.

Steg 1: Kontrollera att du har bifogat ratt filer och bekrafta dem sedan genom att klicka i
rutan for 'Valj alla’. Du kan alternativt aven bekrafta dina filer genom att klicka i varje

separat ruta.

0 @ Tvifaktorsautentisering X
STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

For att fortsatta skicka detta e-postmeddelande méste du " Markera alla". Om det finns filer du inte langre vill skicka
stanger du det har fonstret och tar bort dokumenten i friga.

+/  VALJALLA (1)

|Z| Fil 891-012.pdf 2508 KB

Du kommer bara att kunna klicka pa ‘Nasta’ och ga vidare till nasta steg efter att du har

bekraftat dina bilagor.
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Steg 2: Kontrollera att du har lagt till ratt mottagare och bekrafta dem sedan. (Lagg aven till
deras telefonnummer har om du har valt tvafaktorsautentisering. Vanligen se Kapitel 3:

Multifaktorautentisering’ fér mer information.)

O @ Enfaktorsautentisering - x
STALL IN ETT LOSENORD BEKRAFTA BIFOGADE FILER BEKRAFTA MOTTAGARE

For att fortsatta skicka detta e-postmeddelande méaste du " Markera alla . Om det finns mottagare som du inte [angre vill
skicka till, stang det har fonstret och ta bort dem frén det har e-postmeddelandet.

[v vAuauam

M Emma. nychospital@outlook. com emma.nychospital@cutlock.com

Efter att du har bekraftat dina mottagare kan du skicka ditt e-postmeddelande.
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05. Spara och blockera

Smartlockr férhindrar datalackor aven efter att ett e-postmeddelande har skickats. | detta

kapitel forklarar vi hur du sparar och blockerar ett skickat meddelande.

5.1 Spara skickade e-postmeddelanden

E-postmeddelanden som skickas med Smartlockr kan hittas i Outlook-mappen 'Skickat'. Ga
till mappen och valj ett Smartlockr-meddelande. Har kan du se en gron knapp som heter

‘Spara & Blockera'.
&

Steg 1: Klicka pa knappen 'Spara & Blockera'. Féljande fonster kommer da att 6ppnas:

22+ Mottagare

emma.nychospital@outlock.com

Steg 2: Klicka pa ‘Se sparnings- och filinformation’. Har kan du se om ditt e-
postmeddelande har mottagits, om det har 6ppnats och om filer redan har laddats ner. Vill

du blockera en mottagare eller fil? Las vanligen ‘Kapitel 5.2: Blockera e-postmeddelanden’.

emma.nychospital@outlook.com

0 Skickat 0 Mottagen Jppnat Link éppnad Medlzddade filer
Filnamn Downloads Status
Document 123-456.pdf (25,08 KB) 0 [ ]
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5.2 Blockera e-postmeddelanden

Om du rakat skicka ut fel information eller valt fel mottagare har du mojlighet att blockera
ett e-postmeddelande, individuella filer eller mottagare. Om du har skickat ett 'Sakert
meddelande’ kan du blockera bade sjalva meddelandet och bifogade filer eftersom allt ar
krypterat. Alternativen ‘Offentliga filer' och ‘Sakra filer' Iater dig dock bara blockera dina

bilagor.

5.2.1 Blockera filer

Steg 1: Ga till dina skickade meddelanden | Outlook och valj det e-postmeddelande som du

har skickat. Klicka sedan pa knappen ‘Spara & Blockera'.

o

Steg 2: Klicka pa 'Se sparnings- och filinformation'.

#2+ Mottagare

emma.nychospital@outlock.com

Du kommer nu att se ditt e-postmeddelandes status. Om mottagaren inte har laddat ner

filerna eller 6ppnat lanken an, ar det inte for sent for att blockera dina filer.
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Steg 3: Klicka pa de tre knapparna bredvid statusinformationen. Du kan nu blockera alla

eller enskilda filer.

emma.nychospital@outlook.com

o Skickat o Mottagen Oppnat Lénk Sppnad Nedladdade filer
2022-07-08 2022-07-08
1114 114

Filnamn Downloads Status

Document 123-456.pdf (25,08 KB)

Blockera den har filen

Blockera alla filer

5.2.2 Blockera mottagare

Steg 1: Ga till dina skickade meddelanden i Outlook och vélj det e-postmeddelande som du

har skickat. Klicka sedan pa knappen ‘Spara & Blockera'.

O CEE

Steg 2: Klicka pa de tre punkterna bredvid mottagaren. Du har nu méjlighet att antingen

blockera alla eller enskilda mottagare.

s2+ Mottagare

emma.nychospital @outlook.com "
Blockera den har mottagaren

Blockera alla mottagare
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5.2.3 Blockera ett helt e-postmeddelande

Du kan blockera ett helt e-postmeddelande genom att ga till Outlook-mappen ‘Skickat'. Till
hoger om Spara & Blockera-knappen kan du se en skjutknapp som sager 'Blockera det har

e-postmeddelandet’.

Blockera det hare-
postmeddelandet ‘

Nar du klickar pa knappen blir den réd och hela ditt e-postmeddelande ar nu blockerat.
Kom ihag att detta endast fungerar om ditt meddelande inte redan har 6ppnats av

mottagaren.

Blockerad -_—:'
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06. Begar filer

SmartLocker later dig begara filer for att se till att du alltid far ratt dokument pa ett sakert
satt. Du kan antingen gora detta genom att skicka en saker uppladdningsforfragan, eller

genom en uppladdningsportal.

6.1 Saker uppladdningsférfragan

En saker uppladdningsforfragan later dig begara filer fran vem som helst genom en saker

uppladdningsportal.

Steg 1: Valj 'Saker uppladdningsforfragan’ i rullgardinsmenyn for ett nytt Smartlockr-

meddelande.
= S
Nytt sakert e- CZ ~ Ta A
p@ v bort

postmeddelande ¥

Offentliga filer
Sakra filer
Sdkert meddelande

S&ker uppladdningsférfragan

Steg 2: Du kommer nu att se ett popupfénster (som visat nedan). Har kan du valja filformat
och/eller en mall for ett meddelande i din forfragan (om din administratér har skapat

sadana mallar). Klicka pa ‘Spara’ nar du ar klar.

29



Om du vill skriva ett eget meddelande eller inte har en preferens for vilken filtyp du tar

emot, kan du klicka pa 'Spara’ utan att géra nagot val i rullgardinsmenyerna for mallarna.

£+ Saker uppladdningsférfragan

Vilka filformat (.doc, xls, .pdf) ska laddas upp? +

Klicka har for att vilja ett meddelande fran en mall (valfritt) +

Steg 3: Klicka pa 'Skicka’ och kontrollera sedan att du har lagt till ratt mottagare. Bekrafta
dem och klicka sedan pa 'Skicka’ igen. Las mer om detta i ‘Kapitel 4: Bekrdfta mottagare och

bilagor:.

6.1.1 Saker uppladdningsforfragan for mottagaren

Steg 1: Nar mottagaren oppnar e-postmeddelandet ser de att de har tagit emot en

uppladdningsforfragan. Se nedan:

Powered by SmartLockr

{3 SMARTLOCKR

Du har fatt en uppladdningsforfragan fran
emma.nychospital@outlook.com. Klicka pa knappen nedan for att
ladda upp de dnskade filerna:

Ladda upp filer

Om du har problem med knappen ovan kan du kopiera
webbadressen nedan och klistra in den i din webbléasare

https://demo-2020-cv-as.azurewebsites.net/uploadrequest/6f25a5f4-da8b-4c3f-8d06-
02f370c701a0

Om du har nagra frgor kan du kontakta vart supportteam.

©2014-2022 SmartLockr. Alla rattigheter forbehalles

Integritetspolicy | Allmanna villkor
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Steg 2: Nar mottagaren klickar pa ‘Ladda upp filer’ tas de till en uppladdningssida som

inkluderar ditt personliga meddelande (om du har skrivit ett sadant).

{3 SMARTLOCKR

Begédrda dokument

@ 10:27 fm (for 12 minuter sedan)

Forfragan fran: emma.nychospital@outlook.com

Vanligen ladda upp de begédrda dokumenten i denna portal tack.

Ditt meddelande

4

Faktura
pdf, doc | TMB

o

Steg 3: Har kan din mottagare ladda upp filerna och sedan klicka pa 'Skicka'. Deras filer har

nu skickats till dig.
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6.1.2 Efter din mottagare har laddat upp den begarda filen

Steg 1: Nar din mottagare har laddat upp sina filer, kommer du att fa ett e-postmeddelande

som notifierar dig om detta. Se nedan:

Powered by SmartLockr

{% SMARTLOCKR

De begarda filerna har laddats upp av erik.nychospital@outlook.com.
Klicka pa knappen nedan fér att ladda ner filerna:

Ladda ner filer

Filnamn

Faktura 123-456.pdf(25,08 KB)

Om du har nagra fragor kan du kontakta vart supportteam

© 2014-2022 SmartLockr. Alla rattigheter forbehalles.

Integritetspolicy | Allménna villkor

Step 2: Klicka pa ‘Ladda ner filer' for att fa tillgang. Om du klickar pa 'Ladda ner alla’ i nasta
fonster som 6ppnas (som du kan se nedan), kommer du att ta emot dokumenten som en

ZIP-fil. Du kan aven ladda ner dem en i taget genom att klicka pa filnamnen.

{3 SMARTLOCKR Profil & Loggaut (#

Begérda dokument
@ 10:42fm (f6r 7 minuter sedan)

erik.nychospital@outlook.com

Hej Emma,
Vénligen se bifogat.

Halsningar,
Erik

& Ladda ner alla

I Faktura 123-456.pdf

32



6.2 Sakra uppladdningsportaler

En uppladdningsportal ar en portal knuten till en lank dit externa kontakter kan ga nar som
helst for att skicka filer direkt till din organisation. Dessa kan skapas och stallas in av din
systemadministratdr i administratérsportalen. Har kan de ocksa bestdamma vilka typer av

filer och dokument som kan skickas via uppladdningsportalen.

Nedan kan du se en bild av hur en uppladdningsportal kan se ut.

{3 SMARTLOCKR

Patientfiler

Vénligen ladda upp patientfilerna har

Fran
Till

Ditt meddelande

Ladda upp dina filer har

Patientfiler
doc, pdf | TMB

En verifiering kommer skickas till din e-post innan du kan skicka denna uppladdningsférfragan. ‘ Nista ‘
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6.2.1 Skicka filer via en uppladdningsportal

Steg 1: Nar du laddar upp en fil via en uppladdningsportal borjar du med att skriva din e-

postadress i faltet markt ‘Fran'’.

Steg 2: Under Till' kan du antingen valja en férinlagd mottagare, som bestams av
systemadministratoren, eller skriva in en e-postadress manuellt. Védnligen notera att
Smartlockrs systemadministratér kan ta bort Till-faltet. | detta fall kan besékaren bara anvédnda

uppladdningsportalen for att skicka filer till en forbestémd mottagare.

Steg 3: Om du vill kan du lagga till ett meddelande innan du laddar upp dina filer. Klicka

sedan pa 'Nasta’.

Steg 4: Ett popupfonster 6ppnas dar du far bekrafta din e-postadress. Kontrollera att den

stammer och klicka sedan pa 'Ja, fortsatt att skicka’.

Verifiera din e-postadress

Bara en sista, snabb kontroll for att
sdkerstélla vemn du &r. Vi kommer att skicka
en verifieringskod till
| emma.nychospital@outlook.com

Steg 5: En verifieringskod kommer att skickas till din e-postadress for att bekrafta att du ar
den du sager att du ar. Ett popupfénster kommer sedan att 6ppnas dar du kan ange koden

som har skickats till dig.

Ange en 6-siffrig kod

Vi har skickat en verifieringskod till emma.nychospital@outlook.com

Skicka verifieringskod igen
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Efter detta kommer dina filer att skickas till mottagaren och du kommer att fa ett e-

postmeddelande som notifierar dig om detta.

6.2.2 Sakra uppladdningsportaler for mottagaren

Nar ndgon skickar en fil till dig via en uppladdningsportal far du ett e-postmeddelande som

notifierar dig om detta. Du kan se ett exempel nedan:

Powered by SmartLockr

% SMARTLOCKR

De begéarda filerna har laddats upp av emma. nychospital@outlook. com. Klicka pa
knappen nedan for att ladda ner filerna:

Ladda ner filer

Filnamn

Faktura 123-456.pdf(25,08 KB)

Om du har nagra fragor kan du kontakta vart supportteam.

© 2014-2022 SmartLockr. Alla rattigheter forbehalles.

Integritetspolicy

Allmanna villkor

For att ladda ner filerna, klickar du bara pa knappen som sager 'Ladda ner filer'.
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07. Hur ser Smartlockr ut fér mottagaren?

Nar du anvander Smartlockr for att skicka ett sakert e-postmeddelande kommer dven
mottagaren att anvanda Smartlockr for att ta emot meddelanden och bilagor. Darfor har vi
inkluderat ett kapitel om hur Smartlockr ser ut for mottagaren: Pa detta satt ar Smartlockr

lika latt for dem att anvanda som for dig!

7.1 Attt ta emot en Offentlig fil med Smartlockr

Nar du skickar ett meddelande och/eller en fil med alternativet 'Offentliga filer’, kommer

mottagaren att ta emot ett e-postmeddelande som ser ut sa har:

{3 SMARTLOCKR

Valid until: 6/30/2022 1:17:14 PM

Om du har skrivit en text i ditt e-postmeddelande, kommer aven detta att visas har.
Steg 1: For att fa tillgang till filen klickar de bara pa den gréna knappen.

Steg 2: Detta tar dem till en kanal dar de kan ladda ner sina filer antingen genom att klicka
pa 'Ladda ner alla’ och ta emot dokumenten som en ZIP-fil, eller genom att ladda ner dem

en i taget genom att klicka pa filnamnen:

% SMARTLOCKR
Patientfil
@ 1:54em (for en timme sedan)

emma.nychospital@outlook.com

& L adda ner alla

! [l Patientfil 123-456.pdf
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7.2 Att ta emot Sikra filer och Sakra meddelanden med Smartlockr

Nar du skickar en 'Saker fil' eller ett 'Sakert meddelande’ genom Smartlockr kan du valja

mellan att anvanda enfaktorsautentisering och tvafaktorsautentisering.

Nar du anvander enfaktorsautentisering for att skicka en saker fil eller ett sakert
meddelande med Smartlockr, kommer mottagaren att ta emot tva e-postmeddelanden.
Den forsta ger tillgang till meddelandet och/eller filerna. Dessa notiser ser lite annorlunda
ut beroende pa meddelandetyp, men proceduren for att fa tillgdng ar densamma. Vanligen

se nedan:

Sakra filer ar bifogade

Du har fatt en saker fil. Klicka pa lanken for att ladda ner den.

Ladda ner filer

Lanken upphir att gélla: 26/08/2022 klockan 13:53

Notis fér en séker fil ovan.

Powered by SmartLockr

{3 SMARTLOCKR

Klicka pa denna lank for att fa tillgang till meddelandet "Patientfil"
som har skickats till dig fran emma.nychospital@outlook.com.

Fa tillgang till ditt meddelande via knappen nedan

Oppna meddelande

Lanken upphor att gélla: 26/08/2022 klockan 13:50

Notis fér ett sdkert meddelande ovan.
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Innan mottagaren kan fa tillgang till den sékra kanalen med meddelandet/filerna behover

de fylla i sitt I16senord. Nar de klickar pa ‘Ladda ner filer' och ‘Oppna meddelande’ 6ppnas

o

kanalen och mottagaren kan begara sitt I6senord genom att klicka pa 'Skicka mitt I6senord'.

% SMARTLOCKR

Det har &r en sdker kanal for atkomst till bilagor i meddelandet "Patientfil" som har skickats till dig fran emma.nychospital@outlook.com

Vi skickar ett unikt losenord till dig som ger tillgang till de bifogade filerna.

Skicka mitt l6senord

Avsandaren har begért att |osenordet ska skickas till denna e-postadress:
e'*"'*"'*"'*i@o' FRERE COm

Nar detta ar gjort visas ett falt dar mottagaren kan skriva in sitt |6senord.

{3 SMARTLOCKR

Detta &r en sdker kanal som ger tillgang till bifogade filer i meddelandet "Patientfil". Ange l6senordet som har delats med dig via e-post.

Skriv in ditt I6senord

E.g. 123456 @

Fortsatt
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Mottagaren att fa ytterligare ett e-postmeddelande som innehaller I6senordet. De kopierar
helt enkelt detta och anger det sedan i den sdkra kanalen for att fa tillgang till

meddelandet/filerna.

Powered by SmartLockr

% SMARTLOCKR

Anvand detta |16senord for att fa tillgang till "Patientfil" meddelandet
som har skickats till dig fran emma.nychospital@outlook.com.

Kopiera detta lGsenord

51d77#55eb2F

Nar avsandaren anvander tvafaktorsautentisering for att skicka sakra filer eller sakra
meddelanden med Smartlockr, kommer mottagaren att ta emot ett e-postmeddelande och

ett SMS. Det forsta e-postmeddelandet ar detsamma som for enfaktorsautentisering.

Sakra filer ar bifogade

Du har fatt en saker fil. Klicka pa lanken for att ladda ner den.

Ladda ner filer

Lénken upphir att gélla: 26/08/2022 klockan 13:55

Notis fér en séker fil ovan.
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Powered by SmartLockr

{3 SMARTLOCKR

Klicka pa denna lank for att fa tillgang till meddelandet "Patientfil"
som har skickats till dig fran emma.nychospital@outlook.com.

Fa tillgang till ditt meddelande via knappen nedan

Oppna meddelande

Lédnken upphdr att gélla: 26/08/2022 klockan 13:50

Notis fér ett sdkert meddelande ovan.

[

N&r mottagaren klickar pa 'Ladda ner filer’ och 'Oppna meddelande’ éppnas den sékra

o

kanalen och mottagaren kan begara sitt I6senord genom att klicka pa 'Skicka mitt I6senord'.

SMARTLOCKR

Det har 4r en saker kanal som ger dig tillgang till meddelandet "Patientfil" som har skickats till dig fran emma.nychospital.com

Vi skickar ett unikt I6senord som ger dig tillgang till ditt meddelande.

Skicka mitt Iosenord

Avsandaren har begart att koden ska skickas till detta telefonnummer:

+ 4*******3 40

40



En kod kommer sedan att skickas till mottagarens telefonnummer och ett falt dar de kan

ange denna kommer 6ppnas i den sakra kanalen.

Your SmartLockr security
code to access is: 516452 45

{3 SMARTLOCKR

Detta &r en saker kanal for att komma at meddelandet "Patientfil". Ange l6senordet som avsandaren har skickats till dig.

Skriv in ditt l6senord

E.g. 123456 @

Fortsatt

Efter att koden har angetts far mottagaren tillgang till meddelandet och/eller filerna.

% SMARTLOCKR

Patientfil

* Svara

@ 1:56 em (for en timme sedan)

emma.nychospital@outlook.com

Hej Erik,
Vinligen se de efterfragade filerna bifogade.

Vanlig halsning,

& Ladda ner alla

B Patientfil 123-456.pdf
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08.Du ar redo!

Grattis! Du vet nu hur man anvander Smartlockr Intelligent Data Protection Platform for att

enkelt skicka och ta emot e-postmeddelanden med optimal sékerhet.

Eftersom vi stravar efter att Smartlockr ska fungera efter din organisations behov, har vi
gett din administrator mojlighet att stalla in var plug-in enligt dessa. Darfor kan din

Smartlockr-upplevelse skilja sig ndgot fran de exemplen vi har presenterat i denna manual.

Om du har nagra fragor om hur du anvander Smartlockr, rekommenderar vi att du
kontaktar din organisations administrator eller din IT-avdelning. Om aven de skulle ha fler

fragor eller behdva assistans ar de valkomna att kontakta Smartlockrs support-team.

Vi hoppas att du kommer att trivas med Smartlockr och vara trygg i att dina data alltid ar

skyddade!
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