smartlockr

Saker e-post |
bakgrunden

Anvandarmanual




smartlockr

Introduktion

Om du skickar ett e-postmeddelande eller en bilaga som innehaller kanslig information,
skyddar Smartlockr det utan att du behdver lyfta ett finger. Faktum ar att du i de flesta

fall inte ens kommer att marka av Smartlockr.
Hur fungerar det?

Smartlockr kanner automatiskt igen nar kansliga uppgifter inkluderas i ett meddelande
eller en bifogad fil. Vilken typ av information som anses vara kanslig ar bestams av din
organisation. Nar sadana uppgifter upptacks i ett e-postmeddelande/bilaga tillampar

Smartlockr automatiskt lamplig skyddsniva.
Men jag vill vara SAKER pa att mitt e-postmeddelande skickas sikert

Det kan uppsta situationer i ditt arbetsliv nar du vill kunna séakra ett e-postmeddelande
manuellt. For att |6sa detta har de flesta av vara kunder stallt in ett triggerord. Nar detta
inkluderas i en fil eller ett mejl aktiveras Smartlockr och darmed ar ditt e-
postmeddelande ar sakrat. Om du inte kanner till din organisations triggerord kan du
be din CISO/DPO om det. Du kan ocksa be din CISO/DPO att stalla in ett triggerord om

det inte redan finns.
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01. Vad hander nér jag skickar ett e-postmeddelande/fil

med kanslig information?

Det beror pa ditt e-postmeddelande. Smartlockr erbjuder tva sdkerhetsnivaer. Din
CISO/DPO bestammer vilken niva som behdvs for varje typ av data som din organisation

hanterar.

Om ditt e-postmeddelande skickas med den férsta nivan, kommer du som avsandare
inte att marka nagot alls. Allt sker i bakgrunden. Det ar bara din mottagare som
kommer att uppmanas att ga igenom nagra extra, enkla steg for att 6ppna ditt e-

postmeddelande (se kapitel tre for en detaljerad guide).

Om ditt e-postmeddelande kraver den andra sakerhetsnivan behéver din mottagare
fylla i en SMS-kod for att 6ppna det. For att gora detta mojligt maste du forst ange
mottagarens mobiltelefonnummer (om detta inte redan finns i systemet). Detta sker
bara en gang. Om du har angett mottagarens mobilnummer tidigare kommer systemet

ihag det.
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02. Hur skickar jag ett meddelande med den hégre (andra)

sakerhetsgraden?

Varje e-postmeddelande du skickar kontrolleras av Smartlockr. Nar du inkluderar

kanslig information som kraver en hogre sakerhetsniva far du en notis via e-post:

% SMARTLOCKR

Ange telefonnummer for dessa
mottagare

Ditt e-postmeddelande Patientinformation innehaller kanslig
nformation: Personnummer

tta sakert med tvafaktorasutentisering behdver v

Du behover féljande mottagares telefonnummer for att
skicka ditt meddelande:

johan.jonsson@organisation.se

jahan_ jonsson@organisation. se

Skriv in telefonnummer

Har kan du se vilket e-postmeddelande som behdver atgardas ("Patientinformation")
och vilken kanslig information som har utlést den hogre sadkerhetsnivan

("Personnummer"). Du kan ocksa se vilken mottagare som saknar telefonnummer.

For att skicka ditt meddelande klickar du helt enkelt pa den gréna knappen.
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Efter att du har gjort detta 6ppnas en ny skarm dar du kan ange telefonnumret:

% SMARTLOCKR

Vanligen ange telefonnummer

Ditt e-postmeddelande Patientinformation innehaller nagra nyckelfraser ° Personnummer = som
kréwver att du anger ett telefonnummer till dina mottagare. Efter att du har gjort det kan vi skicka ditt
meddelande pa eft sikert sl

johan.jonsson@organisation.se Bl - +46 ]
johan jonsson@organisation. se

Det hér e-postmeddelandet skickas ocksa till 0 mottagare

Forts&tt att skicka

Nar telefonnumret har verifierats skickas ditt e-postmeddelande:

£% SMARTLOCKR

Telefonnummer har verifierats

Vi ser att du har angett mottagarnas telefonnummer. Ditt meddelande har nu skickats sakert.
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03. Hur 6ppnar jag ett Smartlockr-meddelande?

3.1 Den forsta sikerhetsnivan

Nar du skickar ett mejl med den forsta sakerhetsnivan far mottagaren tva notiser via e-
post. De kan se lite olika ut beroende pa om de kansliga uppgifterna finns i en bilaga
eller i sjalva e-postmeddelandet. Stegen for att fa tillgang till mejlet och/eller filerna ar

dock desamma. Vanligen se bilderna nedan.

Sakra filer ar bifogade

Du har fatt en saker fil. Klicka pa lanken for att ladda ner den.

Ladda ner filer

Lénken upphir att gélla: 26/08/2022 klockan 13:53

Notis fér en sdker fil.

Powered by SmartLockr

(% SMARTLOCKR

Klicka pa denna lank for att fa tillgang till meddelandet
"Patientinformation” som har skickats il dig fran
johan jonsson@organisation.se.

Fa tillgang till ditt meddelande via knappen nedan

Oppna meddelande

Lanken upphor att gélla: 24/11/2022 klockan 15:41

Notis fér ett sdkert meddelande.
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Steg 1: Innan dina mottagare kan fa tillgang till ditt meddelande/dina filer, maste de
ange ett ldsenord. Nar de klickar pa "Ladda ner filer" eller "Oppna meddelande" 6ppnas
ett nytt fonster. Detta ar en saker, krypterad miljéo som endast ar tillganglig for

mottagaren. Har kan de begara sitt Id6senord genom att klicka pa "Skicka mitt |6senord".

{3 SMARTLOCKR

Detta &r en saker kanal som ger dig tillgang till meddelandet "Patientinformation® som skickades till dig fran johan jonsson@organisation.se

Vi kommer att skicka ett unikt |dsenord till dig som du behdver far att fa tillgang till ditt meddelande.

Avsandaren har begart att Iosencrdet ska skickas till denna e-postadress:
z*k**rrt*k****rn_@g*tt*lcor-ﬂ

Skicka mitt Iésenord

Nar detta ar gjort visas ett falt dar mottagaren kan ange l6senordet.

3 SMARTLOCKR

Detta &r en séker kanal for att komma at meddelandet "Patientinformation”. Ange l6senordet som har delats med dig via e-post.

Skriv in ditt lésenord

E.g. 123456 @
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Steg 2: Mottagaren far nu ett andra e-postmeddelande som innehaller ett I6senord. De
kan helt enkelt kopiera det frdn mejlet och klistra in det i det angivna faltet for att fa

tillgang till meddelandet/filerna.

Powered by SmartLockr

{3 SMARTLOCKR

Anvand detta losenord for att fa tillgang till "Patientinformation”
meddelandet som har skickats till dig fran
johan.jonsson@organisation.se.

Kopiera detta l6senord

2ac20)95bc3E

Om du har nagra fragor kan du kontakia vart supportteam.
@ 2014-2022 SmartLockr. Alla rattigheter forbehalles.

Integritetspolicy | Almanna villkor

Steg 3: Nar detta ar klart far mottagaren tillgang till meddelandet och/eller filerna.

% SMARTLOCKR

Patientinformation

™y Svara <& Konversation

@ 3:41em (for 10 minuter sedan)

johan.jonsson@organisation.se

Hej,

vinligen se informationen du efterfrigade.
Ha en fin dag!

Vanlig halsning,

Johan
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3.2 Den andra sikerhetsnivan

Mottagare for e-post med denna niva kommer forst att fa en notis via e-post och sedan
ett SMS pa sin mobiltelefon. Meddelandet i mejlet skiljer sig beroende pa om
avsandaren endast inkluderat kansliga uppgifter i bilagorna eller om de finns i sjalva
meddelandet. Stegen for att fa tillgang till mejlet och/eller filerna ar dock desamma.

Vanligen se bilderna nedan.

Sakra filer ar bifogade

Du har fatt en saker fil. Klicka pa lanken for att ladda ner den.

Ladda ner filer

Lénken upphir att gélla: 26/08/2022 klockan 13:53

Notis fér en sdker fil.

Powered by SmartLochkr

{% SMARTLOCKR

Klicka pa denna lank for att fa tillgang till meddelandet
"Patientinformation" som har skickats till dig fran
johan.jonsson@organisation.se.

Fa tillgang till ditt meddelande via knappen nedan

Oppna meddelande

Lanken upphor att gélla: 24/11/2022 klockan 15:41

Notis fér ett sakert meddelande.
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Steg 1: Innan dina mottagare kan fa tillgang till ditt meddelande/dina filer, maste de
ange ett ldsenord. Nar de klickar pa "Ladda ner filer" eller "Oppna meddelande" 6ppnas
ett nytt fonster. Detta ar en saker, krypterad miljéo som endast ar tillganglig for

mottagaren. Har kan de begara sin kod genom att klicka pa "Skicka min SMS-kod".

3% SMARTLOCKR

Detta &r en saker kanal som ger dig tillgang till meddelandet "Patientinformation” som skickades till dig fran johan.jonsson@organisation.se

Vi komnmer att skicka ett unikt 1senord till dig som du behéver far att fa tillgang till dina filer.
Avsdndaren har begért att SMS-koden ska skickas till detta telefonnummer:

+4Wk#****567

Skicka min SMS-kod

Steg 2: Darefter skickas en kod till mottagarens telefonnummer. Ett falt dar koden kan

anges oppnas i den sakra miljon.

Your SmartLockr security
code to access is: 516452 5.5

3 SMARTLOCKR

Detta &r en saker kanal for att komma &t meddelandet "Patientinformation”. Vanligen ange SMS-koden som har skickats till dig har

Ange SMS-kod

E.g. 123456 @




smartlockr

Steg 3: Efter att mottagaren har angett koden far de tillgang till meddelandet och/eller

filerna.

% SMARTLOCKR

Patientinformation

#ySyara & Konversation

@ 3:41em (for 10 minuter sedan)

johan_jonsson(@organisation.se

Hej,

vinligen se informationen du efterfragade
Ha en fin dag!

Wanlig halsning,

Johan

04. Borja mejla!

Grattis, du ar nu redo att borja skicka sakra meddelanden.

Om du har nagra fragor om hur du anvander Smartlockr rekommenderar vi att du
kontaktar din IT-avdelning.

Vi hoppas att du kommer att tycka om att anvanda Smartlockr!



