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Introduktion

Administratorsportalen ger en tydlig dversikt 6ver alla SmartLockr-aktiviteter och ar en
central punkt for att konfigurera alla installningar. Pa sa satt har du alltid kontroll dver

det sakra utbytet av kanslig information inom organisationen.

Nar du loggar in pa administratérsportalen ser du en valkomstskarm med en meny till
vanster. Har kan du hitta alla olika funktioner i portalen. Du kan aven géra andringar

och o6vervaka hur SmartLockr anvands.

Administratérsportal

Véalkommen till SmartLockrs Administratorsportal!

Varje avsnitt kommer att forklaras kort nedan. Detta fortydligar vad du kan forvanta dig

som administrator och vilka alternativ som finns.



£ SMARTLOCKR

01. Anvandare

Under "Anvandare" hittar du en 6versikt dver alla SmartLockr-anvandare inom din
organisation. Du kan konfigurera installningar for dessa anvandare. Genom att utarbeta

riktlinjer kan du battre kontrollera hur SmartLockr anvands.

For att komma i gang ar det viktigt att tilldela de kdpta licenserna till anvandare. Du kan
gora detta genom att lagga till anvandarna inom organisationen till

administratérsportalen:

Anvéndare
Alla anvandarev 5 v
Du har 9 licenser kvar pa detta konto. Vill du l4gga till fler licenser? Vanligen kontakta vart support-team.
Nummer E-postadress Fullsténdigt namn
1 ohan@organisation.se Johan Karlsson (johan@organisation.se)
i 4 i i ? Vanl Art support-tear ’
Du har 9 licenser kvar pa detta konto. Vill du lagga till fler licenser? Vanligen kontakta vart support-team. Lagg filla -

For att lagga till anvandare klickar du pa den gréna knappen "Lagg till anvandare"

langst ner till hoger. Ett fonster kommer da att Oppnas.

Du kan lagga till anvandare till din lista pa tva satt. Antingen gor du det manuellt eller
sa importerar du dem fran en CSV-fil. Nar du laddar upp en eller flera anvandare via
en CSV-fil sparar du tid, eftersom vi samtidigt kan aktivera kontona och tilldela

licenserna at dig.
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& Lagg till nya anvandare

Du kan valja aitf lagga till en anvandare manuellt eller importera e
anvandare.

Lagg fill en anvandare manuellt

n CSV-fil for att lagga fill nya

[ N +46 701234567 K I

Klicka har om du vill lagga till anvandare genom att importera en CSV-fil

E-postadress Visningsnamn
[ jchan@organisation. se I:I] [ Johan Eriksson :IJ
Telefonnummer

Efter att du har lagt till anvandarna kommer de att s

ynas i dversikten. Om du vill

hitta en anvandare snabbt, kan du anvanda sokfaltet hdgst upp pa sidan.

Anvandare

Alla anvandarev

Du har 7 licenser kvar pa detta konto. Vill du lagga till fler licenser? Vanligen kontakta vart support-team.

Nummer E-postadress

1 anton@organisation.se

2 johan@organisation.se
3 emma@organisation.se

Du har 7 licenser kvar pa detta konto. Vill du lagga till fler licenser? Vanligen kontakta vart support-team.

Lagg till anvandare

Fullst@ndigt namn

Anton Lind (anfon@organisation.se)
Johan Eriksson (johan@organisation.se)

Emma Sten (emma@organisation.se)

Lagg till anvandare

Nar anvandare laggs till manuellt kommer de att fa ett aktiveringsmejl for att aktivera

kontot.

Obs: for kunder kopplade till Single Sign-on (SSO) ldggs

dessa anvdndare till automatiskt.

Detta sker ndr de loggar in med SmartLockrs plugin for Outlook, eller ndgon annan av vara

autentiseringssidor.
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1.1 Outlook-installningar
E-postinstédllningar

Under e-postinstallningar kan du konfigurera hur SmartLockr ska anvandas. Det finns
flera alternativ: offentliga filer, sakra filer, sakert meddelande och saker
uppladdningsforfragan. Du kan dven ange om ni vill anvanda enfaktors- eller

tvafaktorsautentisering:

Outlook-instdaliningar

E-postinstdliningar

De tillampade e-postinstéliningarna kommer att visas for alla Outlock-anvandare

Varning! E-pestinstéliningarna kan skrivas dver av innehdllspolicyer

Offentliga filer
Sdkra filer
Valj standard
O Enfakforsautentisering (1FA)
® Tvafaktorsautentisering (2FA)
Sakert meddelande
Avakfivera svarsknappen for mottagare
Avaktivera mdjlighet till vidarebefordring fér mottagare
Valj standard
O Enfakiorsautentisering (1FA)
® Tvafaktorsautentisering (2FA)
Sdker uppladdningsférfragan

Lésenordsinstallningar

Nar enfaktorsautentisering tilldmpas kan mottagarna endast komma at meddelandet

med ett |6senord. Losenordsinstallningarna kan konfigureras har:

Lésenordsinstallningar

Val| de lésenordsinstdlliningar som ar tillgangliga fér anvandaren
O valj standardinstallining fér I6senord

® Visa alla tillgéngliga Iésenordsinstallningar (@utomatiskt och egeninstdllf)

Val| standard for Iosenordsleverans

E-post v
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Anvandarna skapar ett I6senord for mottagarna, som skickas via SmartLockr. Det finns
tva alternativ nar det kommer till hur I6senordet skapas. Antingen genereras det

automatiskt eller sa skapas det av anvandaren.

Du kan vélja mellan att halla bada alternativen 6ppna fér anvandaren, eller stélla in ett

av de tva alternativen som standard.

Losenordsinstdalliningar

Vdlj de I6senordsinstéliningar som ér fillgéngliga for anvéndaren
® vl standardinstélining for I6senord

Skapa automatiskt
Ett losenord skapas automatiskt Gt
and . . ..
C @nvandaren gar (automatiskt och egeninstélli)
Eget I6senord
Anvéandaren kan skapa sitt eget ldsenord

E-post v




£ SMARTLOCKR

1.2  Mottagarpolicy

Det ar mojligt att utesluta domaner sa att all e-post till mottagare av denna doman
alltid skickas som vanliga e-postmeddelanden. Detta kan vara 6énskvart om du till
exempel har mycket kontakt med vissa personer utanfor din organisation, och du vet
att du inte behdver SmartLockrs extra sakerhet nar du kommunicerar med dem. Eller
nar du kommunicerar med organisationer vars anstallda inte far klicka pa lankar i e-

postmeddelanden:

Exkluderade domdéner

Nummer Exkluderad doman 5 v

Som systemadministrator kan du ocksa ladda upp flera exkluderade doméaner samtidigt

med en CSV-fil.
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1.3  Sakerhetsinstillningar

Forutom att utesluta domaner kan du aven avaktivera pagaende sessioner for

anvandare;:

Anvdndare

Sdkerhetsinstallningar

Avakfivera pdgdende sessioner for anvandare

Detta forhindrar att befintliga inloggade sessioner i webblasaren kors i bakgrunden,

vilket skulle underlatta atkomst till inkorgen for tredje part.

1.4  Auktoriserad atkomst

Det ar mojligt att ge en anvandare eller en grupp atkomst till en annan anvandares
inkorg (enskild inkorg) eller till en delad inkorg. Detta gor att anvandare kan skicka, ta
emot och svara pa inkommande e-postmeddelanden fran den andra inkorgen. Detta

kraver auktoriserad atkomst.

Auktorisera anvandare for den enskilda inkorgen

Du kan tillata andra (Anfortrodda anvandare) att anvanda nagon annans inkorg (Primar

1"

anvandare). Du gor detta genom att klicka pa knappen "Lagg till ny":

Ge ftillgéng

Ge en individ eller grupp tillstand att skicka, ta emot och svara via en annans anvandares konto.

Primér anvéndare Anfértrodda anvandare

Lagg fill ny Lé&gg till frén CSV
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Du kommer att se foljande skarm, dar du kan lagga till en eller flera anfortrodda

anvandare:

Redigera anvandare

Du lagger till en ny anvandare till denna anférirodda avsdndarlista

anton@organisation.se

johan@organisation.se

Lagg fill

|

Obs: For att kunna anvdnda en primdr anvindares e-postadress, mdste denna e-postadress

vara kdnd som en anvindare inom SmartLockr (se 2. Anvindare).

Om du klickar pa den nedre knappen "Spara" kommer installningarna att sparas i

SmartLockr:

Ge tillgang

Ge en individ eller grupp tillsténd att skicka, ta emot och svara via en annans anvandares konto.

Primar anvandare Anfértrodda anvandare

Johan Eriksson Anvandare P

han@foretag.se eva@foretag

Lagg till ny Lagg till frdn CSV

Obs: Fér att auktorisera en anvédndare mdste du dven stdlla in behérighetsinstdllningarna i

Office365. Nar detta dr gjort kan inkorgen anvdndas av den anfértrodda anvindaren.

10
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Auktorisera anvandare for delad inkorg

Det ar ocksa mojligt att anvanda en delad inkorg som en grupp, till exempel
info@organisation.se och administration@organisation.se. Att auktorisera anvandare for
den delade inkorgen fungerar pa samma satt som att auktorisera anvandare for den

enskilda inkorgen:

Redigera anvandare

Du Iagger till en ny anv@ndare fill denna anférirodda avsandarlista

info@organisation.se

| antfon@organisation.se m

| johan@organisation.se | o

Lagg till

Obs: For att kunna anvénda en delad inkorg dr det viktigt att Idgga till denna e-postadress
som anvéndare (se 2. Anvéndare). En licens krévs for den delade inkorgen, vilket innebdr att

delade inkorgar endast kan anvéndas om dessa e-postadresser har lagts till som anvdndare.

11
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| 6versikten "Ge tillgdng" kan du sedan se vem som har tillgang till inkorgen och vem
som har behdrighet att arbeta i en anvandares inkorg. Du kan dessutom justera

och/eller ta bort anvandare vid behov:

Ge tillgang

Ge en individ eller grupp fillstand att skicka, ta emat och svara via en annans anvéndares konto.

Primar anvandare Anfértrodda anvéndare

Information 2 Anvandare &
info@organisation.se

Lagg till ny Légg fill fran CSV

12
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02. Innehallspolicy

Innehallspolicyn tillater dig att tillampa lamplig sakerhet for kansligt innehall. Som

administrator kan du stélla in innehallsfilter for detta. Dessa ar filter baserade pa:

e Ord som ar kansliga inom din organisation, som till exempel "Personnummer”,

"Patientfil" eller "Pass".

e Vanliga uttryck (RegEx) eller monster genom vilka ett system kommer att forsta
en text och sammanhanget runt den. Ett exempel ar det tiosiffriga
personnumret"8508221234" eller "850822-1234". Det senare ar ett exempel pa

ett monster som kan vara specifikt inom din organisation (XXXXXXX-XXXX).

2.1 Policytyper efter triggerord

Om dessa ord eller uttryck anvands medan en anvandare skriver ett meddelande,
kommer SmartLockr att kdnna av det. Tre situationer kan uppstd, beroende pa era

installningar:

1. Anvandarna uppmarksammas pa att kansligt innehdll har inkluderats i
meddelandet. De rekommenderas da att skicka meddelandet sékert med

SmartLockr:

2. SmartLockr slas pa automatiskt men kan stangas av anvandaren.

3. SmartLockr slas pa direkt och meddelandet maste skickas med en- eller

tvafaktorsautentisering. Denna installning kan inte dndras av anvandaren:

Y .
u@ § (_ ) Sakert meddelande Kénsliga uppgifter (Personnummer) upptécktes. Detta meddelande kommer att skickas sikert med SmartLockr.

13
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2.2 Trigger pa ord, vanliga uttryck och filter

SmartLockr har ett standardbibliotek med ord som manga organisationer anser vara

kanslig information.

Innehdllspolicy
Standard Anpassad Filer
Nurmmer Rubrik Syntax  Policytyp Autentisering Skiftlage
1 Personnummer Regex Automatic 2FA Nej D
2 Kontonummer Regex  Automatic 2FA Ja [ @)
3 Kreditkort Regex Automatic 2FA Nej D

Du kan ocksa lagga till ord i det har biblioteket, som "kontonummer" och

"personnummer”, som i det har exemplet:

Innehdllspolicy
Standard Anpassad Filer
5 ~
Nummer Rubrik Syntax  Policytyp Autentisering Skiftlage
1 Kontonummer Word Forced 2FA Nej
2 adress Word Notification 1FA Nej
3 Personnummer Word Automatic 2FA Nej
o

Om du vill redigera instéllningarna for ndgra av dessa triggers efter att du har lagt till

dem, kan du enkelt soka efter dem med hjalp av sokfaltet.

14
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Forutom triggers pa ord gar det dven att satta triggers pa filer. Som SmartLockr-

administratdr har du mojlighet att bestémma om ett e-postmeddelande med ett eller

flera dokument kan skickas forst efter att skanningen av filerna har slutférts:

nnehdllspolicy

Filer

Finns det vissa filer som du vill utmarka mer? Nedan kan du stalla in en trigger for dessa filer:

Saker fi v Twafoktorsoutentisering v Motifikartion

[

Om det finns filer som du vill skapa mer medvetenhet kring, har du méjlighet att géra

det med en trigger pa filer eller innehall. Skiljer sig din innehallspolicy pa manga satt

fran den vanliga SmartLockr-innehallspolicyn, kan din systemadministrator ladda upp

denna via CSV-filer.

15
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Din grafiska profil sékerstéller att mottagarna av din e-post kdnner igen dina

meddelanden. Darfor kan du implementera denna i SmartLockr, sa att e-post och

portaler anvander era logotyper och farger. Om ni har flera grafiska profiler kan du

lagga till dessa:

@ Standardiserad grafisk profil

SmartLockr

smartlockr.eu +

(Onskad bildstorlek: 225 pixelbredd efter 80 pixelhojd )

3 SMARTIOCKR

#1e9e3d

#1f787f

Lato

16



04. Uppladdningsportal
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Med uppladdningsportaler kommer din organisation att ta emot filer enkelt och sakert.

Du kan skapa olika portaler for de olika filer som din organisation tar emot. Du kan

ocksa ange vilken typ av fil du vill ta emot, vem eller vilka avdelningar som ska meddelas

och vem som ska ta emot filerna.

For att stalla in portalen klickar du pa "Lagg till uppladdningsportal":

Lagg till uppladdningsportal

Namn

Beskrivning

|I Patientfiler

| | Portal for att skicka patientfiler

- Gruppera 1

Gruppnamn

E-mail 1

Skapany grupp

URL-beteckning

Anpassad URL

Villkar

| | hitps:fwww.sjukhus se/villkor

17
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Det har ar de tillgangliga installningarna:

. Namn

Detta &r namnet pa portalen, som mottagarna ser det.

o Beskrivning

En kort beskrivning klargér vad denna portal ar till for.

. Begar filtyper

Du kan stélla in vilka filtyper du vill ta emot i férvag (se 6. Dokumenttyper).

. Anpassad e-postadress

Stall in vilka avdelningar och/eller personer som ska ta emot filerna. Personer
som laddar upp filerna behover inte lagga till mottagare: du har redan stallt in
detta i forvag. Detta gor det ocksa omojligt att skicka en fil till en annan e-
postadress eller doman. Om du lamnar detta falt tomt kan avsandaren valja

mottagare sjalv.

. Grupper

Genom att skapa grupper och lanka e-postadresser till dem, kan du lata de

som behover ladda upp filerna valja vilken avdelning de ska skicka filerna till.

. Villkor
| vissa fall kanske du vill lagga till villkoren for din organisation. Du gor detta med

en lank till villkoren som finns pa till exempel din hemsida.

Nar uppladdningsportalen har skapats laggs den till i listan:

Uppladdningsportaler

Nummer Namn Direktléink

— wycwk

18




' SMARTLOCKR

Direktlanken tar dig till portalsidan och installningarna du har gjort syns omedelbart:

% SMARTLOCKR

Patientfiler

Vanligen ladda upp patientfilerna har

Fran

Till

Ditt meddelande

Ladda upp dina filer har

En verifiering kommer skickas till din e-post innan du kan skicka denna uppladdningsfirfragan.

19
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05. Dokumenttyper

Du begar filer via e-post genom uppladdningsférfragningar och -portaler. For att gora
det enkelt kan du ange vilken typ av fil du vill ta emot. Ange helt enkelt vilket filtillagg

(.doc, .docx, .pdf etc.) och maximal storlek filen ska ha:

Lagg till dokumenttyp

kumentnamr Maximal dokumentstoriek

(MB v

Oversikten kommer att se ut sa har:

Dokumenttyper

Nummer Namn Forlangning Maximal storlek

Lagg till dokumenttyper

Genom att stalla in vilka filer du vill ta emot i férvag férhindrar du att felaktiga, eller

till och med skadliga, filer laddas upp.

20
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06. Standardmeddelanden

Anvands uppladdningsforfragningar for att regelbundet begdra samma typ av fil? Du

kan stalla in standardmeddelanden har, sa att anvandaren kan arbeta mer effektivt:

Standardmeddelanden

Nummer Amne Meddelandetext

21
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07. E-postdomaner

E-postmeddelanden med notifikationer skickas fran SmartLockr, om du inte har

konfigurerat det till att gdra nagot annat. Du kan justera detta om du vill att mottagarna

ska fa dessa meddelanden fran en doman som de kanner igen.

Folj stegen nedan for att stalla in den e-postdoman du vill att dina mottagare ska se.

1.

Klicka pa 'Lagg till doman’ efter att du har valt 'E-postdomaéner’ i
administratdrsfaltets meny. Ett popupfonster kommer nu att dppnas.

| faltet 'Standard e-postadress’ lagger du till den e-postadress som du vill
anvanda. Efter att du har gjort detta kommer faltet 'Doman’ att fyllas i
automatiskt.

Nu kan du valja vilket namn du vill att dina mottagare ser nar de tar emot e-post
fran dig. Lagg till detta i faltet '"Anpassat avsandarnamn’.

o

Klicka pa ‘Lagg till' efter att du har kontrollerat att allting har fyllts i korrekt.

] - . -
& Lagg fill ny doman
Standard e-postadress Doman
ohan@organisation.se organisation.se
Anpassat avsandarnamn

Sakert meddelande

Nagra installningar kommer nu att visas. Dessa behover konfigureras till dina
DNS-servrar. Om du inte kan gdra detta sjalv rekommenderar vi att du ber din IT-
avdelning eller IT-partner om hjalp.

Du kommer nu att fa ett e-postmeddelande till den adress du valde. Vanligen
verifiera adressen genom att klicka pa detta e-postmeddelande.

Klicka pa verifiera-knappen nar du har fardigstallt DNS-andringarna (i steg 5) och
e-postverifieringen (i steg 6). SmartLockrs servrar kommer att testa DNS-
andringarna for att sakerstalla att allt har stallts in korrekt. Om detta ar fallet

kommer denna funktion att slas pa automatiskt.

22
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Du ar redo! Om du har mer an en e-postdoman som du vill anvanda kan du repetera
stegen ovan for att lagga till dem. Via fonstret du ser nedan kan du aktivera och

inaktivera olika domaner.

E-mail domains

No Domain Default email address Custom name Status

1 companyname.com info@companyname.com Company Name @ Inactive

23
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08. API & SMTP Relay Service

Om din organisation anvander SmartLockrs API eller SMTP Relay Service, kan du justera
aven dessa installningar via administratorsprotalen. Dessa installningar ar som

standard avstangda och kraver flera ytterligare installningar for att fungera.

24
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09. Loggar

Alla aktiviteter som skickas med SmartLockr lagras i loggarna. Har kan du se vad varje

anvandare har skickat/skapat, genom vilken kanal och nar:

Loggar

Filter v

Nummer Detaljer

johan@eorganisation.se skickade ett sdkert meddelande n

johan@organisation.se skickade en sdker fi n

Om information har skickats felaktigt av anvandare, har administratorer ratt att

blockera mottagare, filer och hela e-postmeddelanden.

Vanliga anvandare kan dock se sina egna loggar och genomféra samma handlingar som

vi listade ovan genom att besdka denna sida: https://admin.smartlockr.eu.

25
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10. Har du fler fragor?

Har du vidare fragor som vi inte har tackt i denna manual? Da kan du alltid kontakta vart

support-team via support@smartlockr.eu eller +31 (0)20 - 244 0350 (val 1).

26
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